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DISPOZITIE

privind constituirea “Structurii de securitate ” pentru implementarea mdsurilor de protectie
a informatiilor clasificate la nivelul Consiliului Judetean Inlomita

Presedintele Consiliului Judetean Inlomita,

Avdnd in vedere:
- referatul nr. 6839/2024 - G din 19.03.2024 al Sefului Structurii de securitaie;

In conformitate cu:
- prevederile art. 29 — 32 din Standardele nationale de protecfie a informatiilor
clasificate in Romdnia, aprobate prin Hotdrdrea Guvernului nr. 585/2002, cu modificdrile i

completdrile ulterioare;
- prevederile art. 191 alin. (1) lit. f) din Ordonanta de Urgentd a Guvernului nr, 57/2019

privind Codul administrativ, cu modificdrile si completdrile ulterioare,
In temeiul art. 196 alin. (1) lit. b) din Ordonanta de Urgentd a Guvernului nr. 57/2019

privind Codul administrativ, cu modificdrile §i compleidrile ulterioare,
DISPUNE

Art.1 Se constituie “'Structura de securitate” pentru implementarea mdsurilor de protectie a
informatiilor clasificate la nivelul Consiliului Judetean lalomifa, cu urmdtoarea componentd:
Sef structurd de securitate: Emil — Cdtdlin Grigore, vicepresedinte al Consiliului
Judetean lalomifa,
Membri: Teodorescu Gabriela — Virginia, sef serviciu, Directia Coordonare
Organizare;
Niculescu Nicoleta — consilier, Directia Coordonare Organizare;
Vasile Georgiana — Marillene — consilier, Directia Coordonare Organizare;
Stefan Marian Laureniu — consilier, Compartiment Informaticd.

Art.2 Se desemneazd Teodorescu Gabriela — Virginia responsabil cu documentele clasificate,
calitate in care va colabora cu reprezentantii institutiilor abilitate pentru implementarea mdsurilor

de protectie a informatiilor clasificate.

Art. 3 Persoanele mentionate la art. 1) vor duce la indeplinive atributiile previzute in
anexa la prezenta dispozitie, cu respectarea prevederilor art. 31 Standardele nationale de
protectie a informatiilor clasificate in Romdnia, aprobate prin Hotardrea Guvernului
nr. 385/2002, fisele postului acestora urmdnd a fi completate in mod corespunzdtor.

Art.d Cu data intrdrii in vigoare a prezentei dispozifii isi inceteazd aplicabilitatea
prevederile Dispozitiei Pregedintelui Consiliului Judetean Ialomita nr. 83 din 09.08.2016, cu

modificdrile si completdrile ulterioare..

Art.5 Prezenta dispozifie devine executorie §i produce efecte de la data comunicarii,
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Art.6 Prin grija Secretarului Gemeral al Judetului Ialomita, prezenta dispozitie va fi
comunicatd, spre ducere, Structurii de securitate i spre stiinfd Institutiei Prefectului - Judetul

lalomita, urmdnd a fi publicatd pe site-ul Consiliului Judetean lalomita, sectiunea ”Monitorul
Oficial al Judetului”.

PRESEDINTE Contrasemneazd pentru legalitate,
o Secretarul general al judetului Inlomita
TN PIVEL __ Adrian Robert IONESCU

Nr. m

Emisd la Slobozig TGV
Astizi:_ 4903, 2024 Zex

Cod FP - 06 ~ 01, ed.2, vets.1



Anexi

la Dispozitia nr. 4—‘3( 19.02 20;(‘[

Atributiile si competentele

Atributiile domnului Emil Catalin GRIGORE in calitate de sef al structurii de securitate sunt
urmitoarele:
a) elaboreaza si supune aprobirii conducerii unitdtii normele internc privind protectia
informatiilor clasificate, potrivit legii;
by coordoneaza activitatea de protectie a informatiilor clasificate, in toate componentele acesicia:
c) asigurd relationarea cu institufia abilitatd s coordoneze activitatea si si controleze misurile
privitoare la protectia informatiilor clasificate, potrivit legii;
d) monitorizeaza activitatea de aplicare a normelor de protectie a informatiilor clasificate si
modul de respectare a acestora,
e) consiliazd conducerea unifatii in legéturd cu toate aspectele privind securitatea informatiilor
clasificate:
g) informeazd conducerea unitdfii despre vulnerabilitagile si riscurile existente in sistemul de
protectie a informatiilor clasificate si propune méasuri pentru inldturarea acestora;
h) acordd sprijin reprezentantilor autorizati ai institutiilor abilitate, potrivit competentelor legale.
pe linia verificérii persoanelor pentru care se solicita accesul la informatii clasificate;
1) organizeazd activitdti de pregatire specifica a persoanelor care au acces la informatii clasificate:
m) prezinta conducatorului unititit propuneri privind stabilirea obiectivelor, sectoarelor si locuriior
de importantf deosebitd pentru protectia informattilor clasificate din sfera de responsabilitate si. dupi
caz, soliciti sprijinul institugiitor abilitate;
n) efectueaza, cu aprobarea conduceril unitifii, controale privind modul de aplicare a miasurilor
legale de protectie a informatiilor clasificate;
0) exerciid alte atribufii in domeniul protectiei informagiitor clasificate, potrivit legii.

in calitate de administrator de securitate al componentei distante a SIC
Livelntellingence, dompul Emil Catilin GRIGORE are urmiatoarele atributii:

a) claboreazd Procedurile Operationale de Securitate de la nivelul componentei proprii a SIC
SIOCWEB,;

b) coopereazd cu administratorul de securitate a SIC SIOCWEB cu privire la orice aspect legat de
securitatea componentel proprii a sistemului;

¢) aplicd mésurile cuprinse in Programul de prevemre a scurgerii de informatii clasificate, referitoare
la managementul securititii SIC SIOCWEB;

d) actioneazd pentru indeplinirea, Tntocmai i Tn termencle stabilite, a sarcinilor si atribujiilor din
documentele de planaficare, implementare §i dezvoltare a SIC SIOCWEB;

¢) asigurd corecta aplicare a masurilor de securitate fizicd si buna functionare a acestora la nivelul
locatiilor proprii in care sunt dispuse resursele SIC SIOCWER;

f) asigurd verificarea periodicd a integritdtii resurselor SIC SIOCWEB prin verificarea sigiliilor de
securitate aplicate la nivelul acestora;

g) informeaza geful structurii/functionarul de securitate si AOSIC cu privire la aspeclele de interes
pentru asigurarea securitidii SIC SIOCWEB,;

h) aplicd mésurile de control al accesului In locaiia terminalului componentei la distanta a SIC si la
terminalul SIC, potrivit Programului de prevenire a scurgerii de informatii clasificate si Procedurilor
Operationale de Securitate ale AC;

1) asigurd pe plan local, evidenfa si actualizarea fiselor de pregitire individuala a persoanelor
autorizale sd acceseze informatii clasificate nationale g1 a administratorulul de securitate



local/inlocutior;

i) primeste cererife de vizitare a locatiei proprii a SIC SIOCWEB, coordondnd toate activiti{ile
aferente;

k) asigurd instruirea si pregitirea utilizatorilor terrinalului distant al SIC privind securitalca
informatiilor, resurselor §i serviciilor sisternului;

in calitate de administrator de securitate al SIC CJT 16 88V, dl. Emil Citilin GRIGORE are
urmitoarele atributii

a) supervizeazi elaborarea, implementarea gi menginerea masurilor de securitate din cadrul 51C CJI
16 S8V,

b) elaboreaza si actualizeazd PrOpSec ale SIC CH 16 S5V,

¢) rispunde de managemenitul identitétii i autorizarii utilizatorilor SIC CIT 16 S8V,

d) participd la investigarea incidentelor de securitate;

¢) furnizeazi utilizatorilor SIC CJI 16 S8V extrase cu confinutul PrOpSec in partile ce-1 privese
pentru indeplinirea sarcinilor de serviciu §1 asigura pregatirea corespunzitoare a fiecirui utilizator;

o) analizeazi si propune spre aprobare utilizarea echipamentelor de calcul portabile;

h) analizeazd si propune spre aprobare cererile de vizitare a faciitdtilor SIC CJT 16 S8V

i) coordoneaza Impreund cu administratorul de securitate al obiectivului SIC' CJI 16 SSV respectarea
procedurilor privind portul ecusoanelor si Insofirea vizitatorilor in obiectival SIC CJL 16 S8V

i) asigurd respectarea masuritor i procedurilor de securitate peniru activitatea de intrelinere a SI(”
CJ7 16 S5V st actualizeazd evidentele referitoare la aceast? activitate;

k) participa la coordonarea §i desfdgurarea programului de pregitire a personalului SIC CJI 16 S8}
privind securitatea;

1) avizeazd modilicarile configuratiet SIC CJI 16 SSV;

m) colaboreazd cu personalul compartimentului  secretariat al institujiel privind  controlul
documentelor si al mediilor de stocare din cadrul SIC CJI 16 S5V

n) raporteazd la AOSIC orice anomalii referitoare la securitatea SIC CJT 16 55V

1) asiguri corecta implementate si respectare a misurilor de protectie TEMPEST;

o) asigurd notificarea imediatd a Autoritatii Operationale a SIC (AOSIC) cu privire la orice eveniment
sau incident de securitate/informatic survenit sau care este posibil a avea loc:

p) asigurd reluarea trimestriala a procesului de analizid de rise, activitatea finalizandu-se cu un raport
citre conducerea institutiet;

Atributiile membrilor structurii de securitate:

A. Doamna Gabriela Virginia TEODORESCU exercitd urmitoarele atributii:

a) tntocmeste programul de prevenire a scurgerii de informatii clasificate 51 Il supune avizirii
institutiilor abilitate, iar dupd aprobare, acfioneazi pentru aplicarea acestuia;

b) asiguwd pistrarea gi organizeazd evidenta certificatelor de securitate si autorizatiilor de acces la
informatii clastficate;

¢) actualizeaza permanent evidenta certificatelor de securitate i a autorizatiilor de acces;

d} intocmeste si actualizeazi listele informatiilor clasificate elaborate sau pastrate de unitate, pe clase
si niveluri de secretizare;

¢) Exercitd orioce alte atributii in domeniul protecties informatiilor clasificate, potrivit legii;

f) in calitate de inlocuitor al administratotului de securitate al componentei distante a SIC
LIVEINTELLIGENCE, respectiv SIC Cil 16 S8V, exercitd atributitle titularului, In lipésa acestuia.
g) asigura predares/primirea si transportul corespondentei clasificate, poteivit legii;

h) asigurd gestionarea informatiilor clasificate secrete de stat/de serviciu, potrivit Capitoluiui HT al
Standardelor nationale de protecfie a informatiilor clasificate in Rommdnia, aprobate prin G
585/2002.



B. Doamnele Nicoleta NICULESCU si Giorgiana Marillene VASILE exercitd atributii in ceea ce
priveste predarca/primirea corespondentei clasificate secrete de serviciu, precum si In ceea ce

priveste gestionarea informatiilor secrete de serviciu In lipsa doamnei Gabricla Virginia
TEODORESCU,

C. Domnul Laurentiu Marian STEFAN, in calitate de administrator de sistem al SIC CJl
16SSV, exercitd urmitoarele atribufii:
a) asigura managementul configuratiei;

b) utilizarea echipamentelor SIC CJI 16 SSV'1n conditii optime;

c) gestionarea $i repartitia capacitatilor hardware si a aplicafiilor software;

d) Intretinerea si repararea echipamentelor SIC CJI 16 8§V,

¢) actualizarea evidentelor privind functionarea SIC CJI 16 SSV,

f) implementeazd masurile de securitate pentru echipamentele si sistemele de operare utilizate;

g) instaleazd, configureazi si actualizeazd sistemele de operare;

h) raspunde de licentierea i mentenanta sistemelor de operare utilizate;

i) configureaza si actualizeazd componenta BIOS;

j) asigurd notificarea imediatd a administratorului de securitate cu privire la orice eveniment
informatic sau incident de securitate survenit sau care este posibil a avea loc;

k) coordoneazi activitatea de salvare, evaluare §i analizd a inregistrrilor de audit si a jurnalelor
produselor antivirus.



